
Descripcion Implementacion Firewall y Antivirus / 
*Proveer al INCART hasta 60 horas de acompañamiento en la implementación y Respuesta a Incidentes de Malware / 
*El proveedor debe inclyla migración de todas las reglas de la solución existente y aplicar las mejores prácticas para una instit~ión proveedora de servicios de 
salud · 
*El proveedor debe incluir tanto las políticas como los procedimientos para la Protección de Código Malicioso según la Norma ISO/IEC 27001 .,, 
*El proveedor debe incluir dos cupos para el entrenamiento de certificación en administración en herramienta sele9=ionada · / 
*El proveedor debe incluir tres cupos para el entrenamiento oficial en Ciberseguridad por una casa reconocida / 
*El proveedor debe incluir dos entrenamientos oficiales presenciales de CompTIA Security+ por Centro Autorizado de Entrenamiento de CompTIA / 

/ 
*El proveedor debe tener la certificación más elevada del producto ofertado (minimo dos empleados propios), nivel arquitecto o equivalente según el ~bricante 

sin depender de reporte o participación del usuario final. / 

* Administración mediante consola unificada desde donde se puedan ver todos los productos / 
*Funcionalidad Antiransomware y antiexploits / 
*Funcionalidad de Gestionamiento de la Respuesta a incidentes de Malware con la participación de analistas y respuesta por humanos directamente del fabricante ., 

Descripcion Solucion Antivirus / 
"Solución nativa en la nube de Endpoint Protection y Server Protection con funcionalidades avanzadas / 
*Protección contra ramsomware que pueda coexistir con las soluciones de otros fabricantes ,,/' 
*Funcionalidad de Detección y Respuesta de Endpoint (EDR) y Extended Detection and Response (XDR) .r 
*Funcionalidad de protección contra amenazas por navegación por medio de categorías, reputación e inspección de contenido ' 

*Funcionalidad de Seguridad Sincronizada o su equivalente que pueda trabajar en combinación con el firewall según el nivel de protección de los clientes ..,, 

Descripcion Equipo Firewall: / 
*Equipo físico de proxima generacion que funciones sin dependencia de la nube ., 
*Administración local o desde la nube que ofrezca la interacción con los productos de Endpoint y Server Protection ~ 
*Ofrecer Seguridad Sincronizada o equivalente que actúe de la mano con la protección de Endpoint , 
*Funcionalidad de Sandbox ? 
*Inspección HTTPS , 
*Manejo de reputación de conexiones y archivos .,, 
*Protección contra Botnets ., 
*Funcionalidad lnline que pueda coexistir con la infraestructura actual ., 
*Funcionalidad autenticación multifactorial 2FA sin costo adicional , 
*Funcionalidad de Reverse Proxy .,,. 
*Filtrado de correo que pueda integrarse a la gestión de las demás soluciones, sin despliegue de agentes o instalación de servidor en premisas .,.. 
*Entrega inmediata r 
*En caso de daño físico del equipo, el proveedor debe ofrecer al INCART reemplazo físico del equipo de su propio stock, en un período de cuatro horas en lo que se 
tramita la garantía con el fabricante / _., 

DETALLE 
Código Guenta .. --- Precio Unitario Monto Ref UNSPSC Presuoue Descrip.clón UD cant Estimado en RO$ 

Adquisicion de Equipo Firewa~ tlcenclamlento Antivirus para / 

1 43211502 2.6.1.3.0.1 400 Endpoints y 20 Servers, Servicios de lmplementacion y • UD 1 RD$ 980,000.00 RD$ 980,000.00 
Entrenamientos en estas soluciones de Firewall, Antivirus (' / / _,) 

/ / 

CONTRATACION DE SERVICIOS DE 12 MESES. 

.. REQUERIMlENTO DEL SERVICIO ' . 1 - ------- 

CERTIFICO: 

Que esta Dirección Administrativa - Financiera cuenta con la debida autorización de fondos dentro del presupuesto del presente año (2021), y hace la 
reserva de la cuota de compromiso para el período (JULIO-S~ara la contratación que se especifica a continuación: 

Yo, LISSETTE HERNANDEZ, en mi calidad de Directora Financiera del {Instituto Nacional del Cáncer Rosa Emilia Sánchez Pérez de Tavares), 

REQUERIMIENTO- DTl-18-2021 

REFERENCIA: INCART-DAF-CM-2021-0206 / 

GERENCIA DE COMPRAS Y CONTRATACIONES 

/ 

02 de Septiembre del 202_:x 

0206 / 
o mear 

No. Documento 
INCART-DAF-CM-2021-0206 SNCC.D.002 

.. 

- INSTITUTO NACIONAL DEL CANCER 
ROSA EMILIA SANCHEZ PEREZ DE TAVARES 

CERTIFICACION DE EXISTENCIA DE FONDOS 



1 

Directora Financiera 
FECHA 

DiRECCION FINANCIERA 
VICTOR PEREZ 

e, Instituto Nacional del Cáncer 
~} Rosa Emilia Sánchez Pérezde Iavaras 

INCART Fundado el 15 de Agosto del 2012 

En ese sentido y en base al presupuesto aprobado el Procedimiento de Selección a utilizar para esta compra o contratación es COMPRA MENOR, para que / 
conste, firmo la presente certificación. 

PRESUPUESTO: / 
RD$980,9fÍO.OO (Novecientos Ochenta MíÍPesos Dominicanos co<oo/100) / 

*El proveedor debe tener experiencia probada en el Manejo y Gestión de Incidentes, con personal certificado por fabricantes reconocidos de este tipo de fl" 
competencias 
*El proveedor debe ofrecer servicios de soporte hasta 6 meses posteriores a la finalización del proyecto con un SLA establecido por las partes / 
*El proveedor debe ofrecer la certificación oficial para dos personas en cada uno de los productos 

/ 


